CAMARA MUNICIPAL DE VILA VALERIO

ESTADO DO ESPiRITO SANTO

REQUISITOS EXIGIDOS PARA A PROVA DE CONCEITO

PREGAO PRESENCIAL N° 001/2022

OBJETO: Contratacdo de empresa especializada para prestacdo de servicos em tecnologia da
informacéo, através da implantagéo, treinamento, licenca de uso, operagédo assistida, suporte e
hospedagem mensal de uma solucdo Web, mediante execucédo das atividades e demais
caracteristicas e especificagdes técnicas contidas no Termo de Referéncia.

Os requisitos estéo organizados na tabela abaixo com as seguintes informagdes:
a) ID: contém o caédigo referente ao requisito;

b) Categoria: contém a categoria do Requisito Conforme o Termo de Referéncia;
c) Descricé@o: contém a descrigdo do requisito que deve ser atendido pelo software;
d) Classificacao: o requisito sera classificado em: (O) Obrigatério; (AD) Altamente Desejavel.

OBS.: ALEM DA DEMONSTRAGAO DOS REQUISITOS DESCRITOS ABAIXO NA TABELA, A
EMPRESA DEVERA FAZER UMA BREVE APRESENTACAO DAS FUNCIONALIDADES DO
SOFTWARE, DE UMA FORMA GERAL, PARA MELHOR CONHECIMENTO DO SISTEMA.

ID| CATEGORIA DESCRICAO céﬁgﬁ'g" RESULTADO
SOFTWARE DE PROCESSO ELETRONICO
O Software deve utilizar protocolo SMTP para
1. é’;girso S integra_géo com seryig:os de ’gprreio eletrénico, com o QESNI?IFE(;(D)E 13
autenticacdo por meio de usuério e senha.
O Software devera utilizar Banco de Dados Relacional
2. ég:ifg 0s para armazenamento e gerenciamento da base de (0] QRE)NE'FE%)E( )
dados produzida.
E altamente desejavel que o Software forneca
relatérios para que o administrador possa gerenciar
os documentos e seu uso. Esses relatérios devem
6 apresentar, no minimo:
3 :gwn?NI§$MTI- * quantidade de dossiés/processos, volumes e itens a AD ATENDE (X))
" | vAS partir de pardmetros ou atributos definidos (tempo, NAO ATENDE( )
classe, unidade administrativa etc.);
+ estatisticas de transagdes relativas a
dossiés/processos, volumes e itens;
» atividades por usuério.
O Software deve permitir que sua estrutura de classes
4. | USABILIDADE e dossiés/processos possa ser visualizada em (o] ATENBE (50
. NAO ATENDE ( )
diferentes formas de apresentacao.
E altamente desejavel que o Software mantenha
5. g'g:gg:gléﬁ:gE egatjst_icas dos. tergpos de  atendimento, AD ATENDE (X)
discriminadas por tipo de operacio. NAO ATENDE ( )
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CAMARA MUNICIPAL DE VILA VALERIO

ESTADO DO ESPiRITO SANTO
O Software devera apresentar a funcionalidade de
6 SEGURANGA DA | controle de acesso por perfil de usuario com o objetivo o ATENDE (X)
" | INFORMACAO de gerenciar e monitorar todas as operagdes do NAO ATENDE ( )
sistema.
O Software tem que assegurar a integridade e a
confidencialidade das informagdes dos dados,
monitorando por meio de registros deoperagdes na
triha de auditoria, armazenando as seguintes
informacdes:
¢ |dentificagdo do usudrio.
. SEGURANG A DA ;O "::323232?0 da estacdo de trabalho(IP e agente o ATENDE (%)
" | INFORMAGAO ’ ) ) ) NAO ATENDE ( )
* lIdentificacdo do tipo da transagdo (inclusao,
consulta, alteracéo, excluséo, etc).
¢ ldentificagdo da funcionalidade do sistema que
provocou a operagao;,
Data, hora e detalhes de eventos-chave, como, por
exemplo, horario de entrada (logon) e saida (logoff) do
sistema.
X O Software tem que garantir a criacido de classes,
EONFIGURAGAO (sjubclTsse?, grupoqsde gubgrgpos nosgr?iveis dod plago
& e classificagdo de acordo com o método de
8. SgM";BIESCADOE codificagéo adgac;tado. Por exemplo, quando se adotar o (0] QEE)NI?'IFE%)E( )
CLASSIFICACAO método deamgl para codrﬁcagéq, cada classe poqe
NO SOFTWARE ter no méaximo dez subordinagbes, e assim
sucessivamente.
CONFIGURAGCAO
E . - "
X E altamente desejével que o Software permita que
S. ggww&sgcADoE usua’ri~os agtorizad_los togr?em inativa umap classe qem AD ﬁngffEﬁg)E ()
CLASSIFICAGAO que nao sejam mais classificados documentos.
NO SOFTWARE
O Software tem que disponibilizar pelo menos dois
CONFIGURACAO mecanismos de atribuicdo de identificadores a classes
E do plano de classificagdo, prevendo a possibilidade de
10 ADMINISTRAGAO | se utilizar ambos, separadamente ou em conjunto, na o ATENDE (<)
| DO PLANO DE | mesma aplicagéo: NAO ATENDE ( )
CLASSIFICACAO
NO SOFTWARE + atribuicdo de um cédigo numérico ou alfanumeérico;
* atribuicdo de um termo que identifique cada classe.
O Software tem que prover funcionalidades para
elaborag&o de relatérios de apoio & gestdo do plano de
. classificagéo, incluindo a capacidade de:
CONFIGURACAO |, gerar relatério completo do plano de classificaggo;
y E«DMINISTRA cAO . gitgracjr relatério parcial fjo plano _de clas.s?ﬁcag:éo a " ATENDE (<)
‘' DO PLANO DE | partir eum’p‘onto determinado na hierarquia; . NAO ATENDE ( )
CLASSIFICAGAQ | * gerar relatdrio dos documentos ou processos/dossiés
NO SOFTWARE classificados em uma ou mais classes do plano de
classificagao;
* gerar relatério de documentos classificados por
unidade administrativa.
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CAMARA MUNICIPAL DE VILA VALERIO

ESTADO DO ESPIRITO SANTO

CONFIGURAGAO
DA TABELA DE | O Software tem que prover funcionalidades para
12 TEMPORALIDADE | definigdo e manutengéo de tabela de temporalidade e o ATENDE (<)
"| E  DESTINACAO | destinagdo de documentos, associada ao plano de NAO ATENDE ( )
DE classificagéo do 6rgdo ou entidade.
DOCUMENTOS
CONFIGURAGAO
'?QMJ(?:EL-I‘I; A[?E E altamente desejavel que o Software seja capaz de ATENDE
13. Y manter o histdrico das alteragdes realizadas na tabela AD x <)
E DESTINAGCAO : Fiey v NAO ATENDE ( )
DE de temporalidade e destinagdo de documentos.
DOCUMENTOS
O Software tem que manter tabela de tipos de
processo/dossié com as seguintes informagdes:
« identificador do tipo de processo/dossié;
» descrig&o do tipo de processo/dossié;
* autor;
» classificagdo arquivistica;
~ * status para poder atribuir numeragéo automatica por
CLASSIFICACAO tipo de processo/dossiés e ano;
14 g AS MEJQ%?\DD% * grupos de usuérios com permissdo para abertura de o ATENDE (X)
| DE processos/dossiés; NAO ATENDE ( )
ARQUIVAMENTO | ° grupos de usuérios com permisséo para autuacéo de
processos/dossiés;
- status para autorizar abertura de processos/dossiés
por usuarios externos;
* suporte do processo/dossié: digital ou ndo digital;
» tipo de assinatura: Digital ou Eletrénica;
* numero minimo de assinaturas;
* grau de sigilo legal.
gms:éqgégsgs O Software tem que relacionar _0s metadados :
15| DAS UNIDADES herdados de formg que uma_alteragao'no metadadg o ATENDE
DE de uma classe seja automaticamente incorporada a NAO ATENDE ( )
ARQUIVAMENTO unidade de arquivamento que herdou esse metadado.
E altamente desejavel que administradores
16.| CAPTURA autor@;ados, possam configurar o §qftware para so AD ATENDE (X)
) permitir a captura de documentos digitais produzidos NAO ATENDE( )
fora do software, no formato PDF/A pesquisavel.
FORMATO DE
ARQUIVO E . .
O Software tem que possuir a capacidade de capturar
17. Sggtlll‘:l.lré’NR'I{\Og 02 documentos com diferentes formatos de arquivo e 0 G}E)NE'FE?IQE( )
SEREM estruturas.
CAPTURADOS
O Software tem que impedir que o contelido de um
documento seja alterado por usudrios e
administradores, exceto se a alteragéo fizer parte do
18 E%%g?xnggg processo documental, tais como: corrigir erros de o ATENDE (>X)
’ DE GESTAO usuario (p. ex., declarar documentos de_ arquivo no NAO ATENDE ( )
processo/dossié errado) ou para cumprir requisitos
juridicos no ambito da legislagdo sobre protegéo de
dados.
APLICAGAO DA E altamente desejavel que o Software preveja, em ATENDE
19.| TABELA DE | determinados casos, dispositivo de aviso antes do AD NAO ATE(I\ZE)E ()
TEMPORALIDADE | inicio de uma ag&o de destinagao.
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CAMARA MUNICIPAL DE VILA VALERIO

ESTADO DO ESPIRITO SANTO

E DESTINACAO
DE Por exemplo, emitir aviso ao administrador, caso um
DOCUMENTOS documento arquivistico possua restricdo de acesso.
O Software tem que ser capaz de exportar
20 EXPORTAGAO DE | documentos e processos/dossiés digitais e seus o ATENDE =)
"| DOCUMENTOS metadados para outro sistema dentro ou fora do érgdo NAO ATENDE ( )
ou entidade.
O Software tem que pedir confirmagéo da eliminacdo
B a um usuario autorizado antes que qualquer agéo seja ATENDE (X)
21.| ELIMINACAO tomada com relagéo ao documento e processo/dossié (0] NAO ATENDE ( )
€ cancelar o processo de eliminagéo se a confirmagéo
néo for dada.
S\Elg#llﬁgégo DIEE O Software tem que acompaphar 0s prazos ,de, guarda
DOCUMENTOS dos documentos ndo digitais e deve dar inicio aos ATENDE (5<)
22, ARQUIVISTICOS procedimentos de eliminagéo ou transferéncia desses o NAO ATENDE ( )
NAO DIGITAIS E documentos, tomando em
HIBRIDOS consideracao suas especificidades.
PESQUISA . - |
R O Software tem que disponibilizar interface de y
23. b%%ﬁt%%’;% E svzf)quisa, localizagdo e apresentagdo em ambiente o Q}SN:\)TEE(SB)E( )
IMPRESSAO ]
PESQUISA - » ]
& E altamente desejavel que o Software seja capaz de
24. \l;g%ﬁl‘l_llzzﬁ%%% £ permitir que um usudrio envie o link para acesso de AD ﬁ;(E)N:TEE%)E( )
IMPRESSAO um processo/dossié por e-mail.
o5 gERENCIAMEg;s Garantir a anexagdo de um arquivo em formato o ATENDE (X)
’ DOCUMENTOS PDF/A, editavel, a um ato normativo. NAO ATENDE ( )
O Software tem que registrar nos metadados as datas
SERENCIAMEBI(';s de abertura e de encerramento do processo/dossié. ATENDE (<)
26. PROCESSOS/ Essa data pode servir de parametro para aplicagdo o NAO ATENDE ( )
DOSSIES dos prazos de guarda e destinacdo do
processo/dossié.
GERENCIAMENT O Software tem que prever que os documentos
o DOS integrantes do processo digital recebam numeragéo ATENDE ()
27. PROCESSOS/ sequencial sem falhas por ordem de entranhamento, (o] NAO ATENDE ( )
DOSSIES nao se admitindo que documentos diferentes recebam
a mesma numeracao.
VOLUMES: O Software tem que assegurar que um volume
8 ABERTURA, contera somente documentos. N3o é permitido que o ATENDE (X)
| ENCERRAMENTO | um volume contenha outro volume ou outro NAO ATENDE ( )
E METADADOS processo/dossié.
VOLUMES: E altamente desejavel que o Software permita a
9 ABERTURA, associacdo de metadados aos volumes e restrinja a AD ATENDE (><)
| ENCERRAMENTO | inclusdo e alteragdo desses metadados a usuarios NAO ATENDE( )
E METADADOS autorizados.
GERENCIAMENT
o} DE
DOCUMENTOS E | Permitir que um conjunto especifico de metadados
30 PROCESSOS/ seja configurado para os documentos ou o ATENDE (><)
'| DOSSIES processos/dossiés n&do digitais e incluir informagdes NAO ATENDE( )
ARQUIVISTICOS sobre o local de arquivamento.
NAO DIGITAIS E
HIBRIDOS
TRAMITAGAO E | Para controlar o fluxo de trabalho de um tipo de
31.| FLUXO DE | processo/dossié, o Software deve gerenciar as (o] GRE)NII\)TEE(JB)E( )
TRABALHO seguintes tabelas:

AR
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CAMARA MUNICIPAL DE VILA VALERIO

ESTADO DO ESPIRITO SANTO

« areas de processos/dossiés;

« atividades de processos/dossiés;

+ grupos de usudrios responsaveis por determinada
atividade;

« acdes realizadas em processos/dossiés.

O Software tem que impedir o tramite dos
TRAMITAGAO E | processos/dossiés que estejam no suporte digital e

32.| FLUXO DE | tenham pendéncia de assinatura eletronica ou digital (0] QRE)NII\DsE%)E ()
TRABALHO no despacho eletrénico ou no documento entranhado,
caso tenha sido inserido.
CLASSIFICA-
CAO _ DA
INFORMACAO Implementar a classificagdo de grau de sigilo e demais

QUANTO AO

caracterizagbes de restricio de acesso de ATENDE ()
33.| GRAU DE SIGILO 4 (o] M
E RESTRICAO DE documentos e processos/dossiés. NAO ATENDE ( )
ACESSO A
INFORMAGAO
SENSIVEL
CLASSIFICA-
CAO DA
INFORMAGAO E altamente desejavel que o Software permita o
34 ggﬁngE S| Gltg armazenamento dos documentos sigilosos em meios AD ATENDE ( )
E RESTRIGAO DE f|§|§os ou logicos distintos dos documentos n&o NAO ATENDE (04
ACESSO A | sigilosos.
|NFOBMACAO
SENSIVEL
ASSINATURA O Software tem que ser capaz de assinar digitalmente ATENDE (X))
35.| DIGITAL E I AD NAO ATENDE
ELETRONICA documentos individualmente ou em lote. ¢-2)

Permitir o cadastro de Pessoas Fisicas e Juridicas por
administradores autorizados, que poderdo assumir 0s ATENDE ()
NAO ATENDE ( )

SEGURANGA E

=8 ggg;ngLE L papéis de usudrios, responsaveis, autores e etc, no

Software.
O Software tem que wusar criptografia no
SEGURANGA  E armazenamento, na transmissdo e na apresentagao
37.| CONTROLE DE R SEril g
ACESSO de documentos arquivisticos digitais ao implementar a
politica de sigilo. PXS Sendtouur duvrantluod et | quultols du
O Software tem que ser capaz de registrar, na trilha de
auditoria, informacdes acerca das agdes a seguir:
» todas as agdes efetuadas em processos/dossiés;
- todas as acgdes efetuadas em documentos;
+ todos os acessos e tentativas de acesso
malsucedidas;
Zﬁl[l)-l"irgil A DE |, todas as~a<,:6es administrativas sobre os atributos de (0] SRI(E)N:\)TEE(;I?E £ )
seguranga;
- todas as agdes administrativas sobre dados de
usuarios (cadastro, ativagédo, bloqueio, atualizagéo de
dados e permissdes, troca de senha, etc.);
« todas as acdes efetuadas de parametrizacbes e
configuracbes do Software;
39 PORTAL DE | O Software devera possuir uma plataforma, no formato 0 ATENDE (X
| SERVICOS de “portal web”’, para que o contribuinte, pessoas NAO ATENDE ( )

sk e 0
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ESTADO DO ESPIRITO SANTO

fisicas ou juridicas,
Contratante.

possam solicitar servigos a

40.

APLICATIVO
CIDADAO

as seguintes opgoes:

para sua assinatura;

O Aplicativo deve permitir que o cidaddo, apos
validag&o do cadastro, tenha permisséo para acessar

* abrir um processo eletrénico;
« consultar a lista de seus processos;

+ assinar eletronicamente documentos encaminhados

» confirmar autenticidade de documentos assinados;

o ATENDE (X))
NAO ATENDE( )

Camara Municipal de Vila Valério-ES, em 02 de junho de 2022.

Quakrs. donue. fporopon =

DULCE MARIA GASPAR BUENO

.

‘ N [PJ..
ELISANGELA REKEL PEREIRA

\
PAULO CESAR ANACLETO GUILHERME
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